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OBJETIVO

Por medio del presente manual, se establecen los criterios y procedimientos sobre el uso, recoleccion,
manejo, tratamiento, procesamiento, intercambio, transferencia y transmision de datos personales.
Asi mismo, se regulan los deberes a los que estan sometidos los responsables del tratamiento de los
datos personales.

ALCANCE

Esta politica es aplicable a la corporacion Grupo STT, colaboradores, clientes y proveedores, para el
tratamiento de los datos de caracter personal que recoja y maneje la corporacion Grupo STT.

RESPONSABILIDAD Y AUTORIDAD

Es responsabilidad del Director Legal :
e Revisar y aprobar las posibles modificaciones o actualizaciones de este documento.
e \elar porque se comunique este documento a las partes interesadas e involucradas

Es responsabilidad de la Corporacion:

e Seguir los lineamientos descritos en este documento.

DESCRIPCION

Reconocemos la importancia de la seguridad, privacidad y confidencialidad de la informacion
personal. Este manual se aplicard a todas las bases de datos recopiladas la corporacion Grupo STT
(en adelante, “STT”), y contiene toda la informacion relacionada con nuestras Politicas de Privacidad

y proteccion de datos.
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1. ¢Quiénes somos?
1.1 GRUPO STT, nombre comercial que identifica a un grupo de empresas denominadas:

STT G.R.0.U.P LATIN AMERICAN, S.A. una sociedad andnima constituida y existente de conformidad
con las Leyes de la Republica de Costa Rica, S.T.T. GROUP DE CR, S.A. una sociedad anénima
constituida y existente de conformidad con las leyes de la Republica de Costa Rica, SERVICE TOTAL
TALENT, S.A., una sociedad anénima constituida y existente de conformidad con las leyes de la
Republica de Costa Rica, S.T.T. CENTROAMERICA, S.A., una sociedad andnima constituida y existente
de conformidad con las leyes de la Republica de Costa Rica, PAYROLL OUTSOURCING, S.A, una
sociedad andnima constituida y existente de conformidad con las leyes de la Republica de Costa Rica,
INFORMATION TECHNOLOGY OUTSOURCING IN C.L.0.U.D S.A., una sociedad andnima constituida y
existente de conformidad con las leyes de la RepUblica de Costa Rica, GRUPO STT PANAMA, S.A. una
sociedad andnima constituida y existente de conformidad con las leyes de la Republica de Panama;
STT SURAMERICA, S.A., una sociedad anénima constituida y existente de conformidad con las leyes
de la Republica de Panama,GRUPO STT, S.A. también conocida como ENCUENTRE TU
TRABAJO, S.A. una sociedad anénima constituida y existente de conformidad con las leyes de la
Republica de Guatemala, STT GROUP GUATEMALA, S.A., una sociedad andnima constituida y
existente de conformidad con las leyes de la Republica de Guatemala, STT GROUP DE EL SALVADOR,
S.A. DE CV, una sociedad anénima constituida y existente de conformidad con las leyes de la
Republica de El Salvador; GRUPO STT EL SALVADOR, S.A. DE CV, una sociedad anénima constituida y
existente de conformidad con las leyes de la Republica de El Salvador, STT GROUP DE HONDURAS,

S.A. DE CV, una sociedad andnima constituida y existente de conformidad con las leyes de la




[ X
/’ STT Politicas de privacidad y tratamiento de datos C6digo:

.G ROUP personales STT GROUP
SUPPLYING TOTAL TALENT ECR'P0'03'EC
Fecha que rige: 19 de Abril del 2023 Version:1
Etiquetado: Uso Interno Pagina 3de 29

Republica de Honduras;STT GROUP DE LA REPUBLICA DOMINICANA, S.R.L. una sociedad de
responsabilidad limitada constituida y existente de conformidad con las leyes de la Republica
Dominicana;S.T.T. HOLDING, LIMITED. una compaiiia constituida y existente de conformidad con las
leyes de Jamaica, STT OF AMERICA, LLC. una compaiiia constituida y existente de conformidad con
las leyes del Estado de Florida del los Estados Unidos de América; SUPPLYING TOTAL TALENT
MEXICO, S.A. DE CV, una sociedad andnima constituida y existente de conformidad con las leyes de
los Estados Unidos Mexicanos, STT GROUP SUCURSAL COLOMBIA S.A., una sucursal constituida y
existente de conformidad con las leyes de Colombia, STT GROUP DE NICARAGUA S.A., sociedad
anénima constituida y existente de conformidad con las leyes de Nicaragua, SUPPLYING TOTAL
TALENT SOCIEDAD ANONIMA, sociedad andnima constituida y existente de conformidad con las leyes
de Nicaragua, GLOBAL CONNECTIONS SOCIEDAD ANONIMA, sociedad andnima constituida y
existente de conformidad con las leyes de Nicaragua, STT GROUP CHILE SPA, sociedad andnima
constituida y existente de conformidad con las leyes de Chile; SUPPLYING TOTAL TALENT EST SPA,
sociedad andnima constituida y existente de conformidad con las leyes de Chile, GRUPO STT PERU,
S.A.C, sociedad andnima constituida y existente de conformidad con las leyes de Perd, y TOTAL
TALENT ECUADOR TOTAECUA S.A., sociedad andnima constituida y existente de conformidad con las

leyes de Ecuador.

2. Definiciones y Derechos que establece
la Ley Definiciones

L. Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el

Tratamiento de datos personales;

IL. Base de datos o fichero: Conjunto estructurado de datos cualquiera que fuera la forma,
modalidad de creacion, almacenamiento, organizacion, tipo de soporte, tratamiento, procesamiento,

localizacidn o acceso, centralizado, descentralizado o repartido de forma funcional o geografica;

I1I. Dato personal: Dato que identifica o hace identificable a una persona natural, directa o

indirectamente;
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V. Colaborador: se tienen como tales los candidatos y/o aspirantes a ocupar una vacante,

plaza o cargo en Las Compaiias, asi como los vinculados mediante Contrato de Trabajo con

cualquiera de Las Compaiiias;

V. Encargado del tratamiento de datos personales: Persona natural o juridica, publica o

privada, autoridad publica, u otro organismo que solo o conjuntamente con otros trate datos

personales a nombre y por cuenta de un responsable de tratamiento de datos personales;

VL. Delegado de proteccion de datos: Persona natural encargada de informar al responsable
o al encargado del tratamiento sobre sus obligaciones legales en materia de proteccion de datos, asi
como de velar o supervisar el cumplimiento normativo al respecto, y de cooperar con la Autoridad de
Proteccion de Datos Personales, sirviendo como punto de contacto entre esta y la entidad

responsable del tratamiento de datos;

VIL. R nsabl | Tratamient t rsonales: persona natural o juridica, publica o

privada, autoridad publica, u otro organismo, que solo o conjuntamente con otros decide sobre la

finalidad y el tratamiento de datos personales;

VIII. Titular: Persona natural cuyos datos son objeto de tratamiento;

IX. Tratamiento: Cualquier operacion o conjunto de operaciones realizadas sobre datos
personales, ya sea por procedimientos técnicos de caracter automatizado, parcialmente automatizado
0 no automatizado, tales como: la recogida, recopilacion, obtencidn, registro, organizacion,
estructuracion, conservacion, custodia, adaptacion, modificacion, eliminacion, indexacion, extraccion,
consulta, elaboracién, utilizacién, posesion, aprovechamiento, distribucion, cesién, comunicacién o
transferencia, o cualquier otra forma de habilitacién de acceso, cotejo, interconexion, limitacion,

supresidn, destruccion y, en general, cualquier uso de datos personales.

X. Aviso de privacidad: Comunicacién verbal o escrita generada por el Responsable, dirigida

al Titular para el Tratamiento de sus datos personales, mediante la cual se le informa acerca de la
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existencia de las politicas de Tratamiento de informacion que le seran aplicables, la forma de acceder

a las mismas y las finalidades del Tratamiento que se pretende dar a los datos personales;

XI. Dato publico o de acceso irrestricto: Es el dato que no sea semiprivado, privado o

sensible. Son considerados datos publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesidn u oficio y a su calidad de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas

gue no estén sometidas a reserva;

XII. Datos de localizacion: Cualquier dato transmitido por una red de telecomunicaciones que
indigue la posicion geografica del equipo terminal de un usuario de un servicio de

telecomunicaciones.

XIII. Datos de trafico: Cualquier dato relacionado con la conduccion de una comunicacién a

través de una red de telecomunicaciones o a efectos de la facturacion de la misma.

XIV. Datos sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelen etnia,
identidad de género, identidad cultural, religién, ideologia, filiacién politica, pasado judicial, condicién
migratoria, orientacion sexual, salud, datos biométricos, datos genéticos y aquellos cuyo tratamiento
indebido pueda dar origen a discriminacion, atenten o puedan atentar contra los derechos y

libertades fundamentales;

XV, Transferencia o comunicacion: La transferencia o comunicacion de datos tiene lugar
cuando el Responsable del Tratamiento de datos personales, ubicado en Ecuador, envia una
Manifestacion, declaracion, entrega, consulta, interconexion, cesion, transmision, difusion, divulgacion
o cualquier forma de revelacion de datos personales realizada a una persona distinta al titular,

responsable o
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encargado del tratamiento de datos personales. Los datos personales que comunique deben ser

exactos, completos y actualizados.

3. Principios.

Los principios que se relacionan a continuacion son los lineamientos que deben ser respetados por la
Corporacion Grupo STT en los procesos de recoleccion, almacenamiento, uso y tratamiento de datos
personales.

L. Principio de Juridicidad: El Tratamiento a que se refiere la Ley Organica de Proteccion de
Datos Personales (LOPD) es una actividad reglada que debe sujetarse con estricto apego y
cumplimiento a lo establecido en ella y su reglamento, a los principios, derechos y obligaciones

establecidas en la Constitucidn, los instrumentos internacionales y jurisprudencia aplicable;

II. Lealtad: El tratamiento de datos personales debera ser leal, por lo que para los titulares
debe quedar claro que se estan recogiendo, utilizando, consultando o tratando de otra manera, datos
personales que les conciernen, asi como las formas en que dichos datos son o seran tratados. En
ningun caso los datos personales podran ser tratados a través de medios o para fines, ilicitos o

desleales;

III. Principio de transparencia: El tratamiento de datos personales debera ser transparente.
por lo que toda informacidn o comunicacion relativa a este tratamiento deberd ser facilmente
accesible y facil de entender y se debera utilizar un lenguaje sencillo y claro. Las relaciones derivadas
del tratamiento de datos personales deben ser transparentes y se rigen en funcion de las
disposiciones contenidas en la Ley Organica de Proteccion de Datos Personales (LOPD), su

reglamento y demas normativa atinente a la materia;

Iv. Principio de Calidad y exactitud: Los datos personales que sean objeto de tratamiento

deben ser exactos, integros, precisos, completos, comprobables, claros; vy, de ser el caso,
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debidamente actualizados; de tal forma que no se altere su veracidad. Se adoptaran todas las
medidas razonables para que se supriman o rectifiquen sin dilacién los datos personales que sean
inexactos con respecto a los fines para los que se tratan. En caso de tratamiento por parte de el
encargado, la calidad y exactitud serd obligacion del responsable del tratamiento de datos

personales;

Las finalidades del tratamiento deberdn ser determinadas,

explicitas, legitimas y comunicadas al titular; no podran tratarse datos personales con fines distintos
para los cuales fueron recopilados, a menos que concurra una de las causales que habiliten un nuevo
tratamiento conforme los supuestos de tratamiento legitimo sefialados en la Ley Organica de

Proteccion de Datos Personales (LOPD);

VI. Principio de pertinencia y minimizacion de datos personales: Los datos personales

deben ser pertinentes y estar limitados a lo estrictamente necesario para el cumplimiento de la

finalidad del tratamiento;

VII. Principio _de proporcionalidad del tratamiento: El tratamiento debe ser adecuado,
necesario, oportuno, relevante y no excesivo con relacion a las finalidades para las cuales hayan sido
recogidos o a la naturaleza misma, de las categorias especiales de datos, conforme la Ley Organica

de Proteccién de Datos Personales (LOPD);

: El tratamiento de datos personales debe concebirse sobre
la base del debido sigilo y secreto, es decir, no debe tratarse o comunicarse para un fin distinto para
el cual fueron recogidos, a menos que concurra una de las causales que habiliten un nuevo
tratamiento conforme los supuestos de tratamiento legitimo sefialados en la Ley Organica de

Proteccion de Datos Personales (LOPD);

IX. Principio de conservacion: Los datos personales seran conservados durante un tiempo no

mayor al necesario para cumplir con la finalidad de su tratamiento. Para garantizar que los datos
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personales no se conserven mas tiempo del necesario, el responsable del tratamiento establecera

plazos para su supresion o revision periddica;

X. Principio _de Seguridad de datos personales: Los responsables y encargados de

tratamiento de los datos personales deberan implementar todas las medidas de seguridad adecuadas
y necesarias, entendiéndose por tales las aceptadas por el estado de la técnica, sean estas
organizativas, técnicas o de cualquier otra indole, para proteger los datos personales, frente a
cualquier riesgo, amenaza, vulnerabilidad, atendiendo a la naturaleza de los datos de caracter

personal, al ambito y el contexto;

XI. Principio de Responsabilidad proactiva y demostrada: El responsable del tratamiento

de datos personales debera acreditar el haber implementado mecanismos para la proteccion de datos
personales; es decir, el cumplimiento de los principios, derechos y obligaciones establecidos en la Ley
Organica de Proteccion de Datos Personales (LOPD), para lo cual, ademas de lo establecido en la
normativa aplicable, podra valerse de estandares, mejores practicas, esquemas de auto y co
regulacion, cadigos de proteccion, sistemas de certificacion, sellos de proteccion de datos personales
0 cualquier otro mecanismo que se determine adecuado a los fines, la naturaleza del dato personal o

el riesgo del tratamiento;

XII.  Principio de Aplicacion favorable al titular: En caso de duda sobre el alcance de las

disposiciones del ordenamiento juridico o contractuales, aplicables a la proteccién de datos
personales, los funcionarios judiciales y administrativos las interpretaran y aplicaran en el sentido mas

favorable al titular de dichos datos.

4. Autorizacion.

El tratamiento de datos personales por parte de la corporacién Grupo STT requiere consentimiento,
libre, previo, expreso e informado del titular de los mismos. La corporacion Grupo STT en su

condicion de responsable del tratamiento de los datos personales, ha dispuesto de los mecanismos
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necesarios para obtener la autorizacion de los titulares garantizando en todo caso que sea posible el

otorgamiento de dicha autorizacion.

La corporacion Grupo STT empleara todas las mecanismos idéneos y necesarios con el fin de
mantener el registro de cuando y como se obtuvo la autorizacion por parte de los titulares de los

datos personales para el tratamiento de los mismos.

Para todas las bases de datos sefialadas en el alcance de este documento, los empleados,
contratistas y clientes y general terceros con quien la Sociedad tenga relacion comercial, deben

cumplir con las siguientes disposiciones:

a. Solo se podran solicitar o usar los datos personales que sean estrictamente necesarios para la
finalidad para la cual son requeridos, de acuerdo a los objetivos definidos en los procesos

pertinentes de la corporacion Grupo STT.

b. No se podran recolectar datos personales sin la debida autorizacidon del titular, salvo cuando se

trate de datos publicos.

c. Queda expresamente prohibida la recoleccion de datos personales a través de practicas como el

engafo o el fraude.

d. Si no es posible poner a disposicién de los titulares esta politica de tratamiento de datos
personales, se les debe informar por medio de un aviso de privacidad, en el momento de hacer
la recoleccion de la informacion, sobre la existencia de esta politica, la manera de acceder a ella,
la finalidad para la cual van a ser tratados sus datos y los derechos que tiene como titular
respecto a que pueden conocer, actualizar, rectificar y suprimir datos, de tal manera que

satisfagan los propdsitos del tratamiento.
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e. Deben ser incluidos los controles necesarios para que los datos personales recolectados por
empleados y contratistas sean veraces, completos, exactos, actualizados, comprobables,

comprensibles y que no induzcan a error.

f.  La informacion personal que sea recolectada debera contar con las medidas técnicas, humanas y
administrativas que sean necesarias para otorgar seguridad a los registros evitando su

adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento.

g. Todos los empleados, contratistas y clientes estan obligados a garantizar la reserva de la
informacion personal recolectada, salvo los datos publicos, inclusive después de finalizada la
relacion con la corporacion Grupo STT. Por tanto, se deben garantizar la implementacion de

controles que permitan su cumplimiento.

5. Aviso de Privacidad.

El aviso de privacidad es el documento fisico o electronico que se pondra a disposicion del titular en
el cual se pone en conocimiento de este, la existencia de las politicas de tratamiento de la
informacion que seran aplicadas a sus datos personales, la forma de acceder a las mismas y el tipo

de tratamiento que se llevara a cabo.

6. Derechos de los titulares de la informacion.

El titular de la informacion tendra los siguientes derechos:

a) Conocer, actualizar, rectificar, eliminar, hacer la portabilidad de sus datos personales, bién
como se oponer, suspender los tratamientos de sus datos personales. Estes derechos se podran
ejercer, entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacion otorgada salvo cuando expresamente se exceptla como
requisito para el Tratamiento;

¢) Ser informado, previa solicitud, respecto del uso que se le ha dado a sus datos personales;
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d) Presentar quejas por infracciones a lo dispuesto en la ley y las demas normas que la

modifiquen, adicionen o complementen;

e) Revocar la autorizacion y/o solicitar la supresién del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales;

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento,

consoante su derecho a la informacion.

Recibida la solicitud por parte del titular, STT respondera en un plazo de hasta 15

son gratuitas.

Todas las requisiciones y solicitudes deben ser encaminadas para el correo electronico:

privacidadinformacion@grupostt.com

7. Deberes de la corporacion Grupo STT en Relacion con el Tratamiento de los Datos
Personales.

La corporacién Grupo STT dara estricto cumplimiento, en su condicién de responsable de la
informacion, a las obligaciones establecidas en la ley; asi mismo es consciente de la importancia de
observar las politicas y protocolos tendientes a proteger los datos personales de los titulares ya que
es conocedor que los datos son propiedad de los titulares y solo estos Ultimos pueden decidir sobre
los mismos. Consecuentemente, la corporacién Grupo STT se obliga a cumplir con los siguientes
deberes en relacidon con el tratamiento de datos personales:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data.

b) Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva autorizacion
otorgada por el Titular;

c) Informar debidamente al Titular sobre la finalidad de la recoleccion y los derechos que le

asisten en virtud de la autorizacion otorgada;
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d) Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su

adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

e) Garantizar que la informaciéon que se suministre sea veraz, completa, exacta, actualizada,
comprobable y comprensible;

f) Actualizar la informacion, con respecto a todas las novedades respecto de los datos que
previamente se le haya suministrado y adoptar las demas medidas necesarias para que la informacion
suministrada se mantenga actualizada;

g) Rectificar la informacién cuando sea incorrecta;

h) Suministrar Unicamente datos cuyo Tratamiento esté previamente autorizado de conformidad
con lo previsto en la ley;

i) Exigir el respeto a las condiciones de seguridad y privacidad de la informacion del Titular;

j) Tramitar las consultas y reclamos formulados en los términos sefalados en la ley;

k) Informar cuando determinada informacién se encuentra en discusion por parte del Titular,
una vez se haya presentado la reclamacion y no haya finalizado el tramite respectivo;

I) Informar a solicitud del Titular sobre el uso dado a sus datos.

8. Aceptacion de esta Politica de Privacidad

8.1 La aceptacion expresa de esta Politica de Privacidad y del tratamiento de la informacion y los
datos personales conforme a los términos de la misma, ocurre cuando el cliente, proveedor y/o
colaborador, proporciona sus datos, cuando adquiere, brinda o utiliza cualquiera de nuestros
servicios, tenga acceso a nuestros medios electronicos y/o productos, cuando estd navegando en
nuestros sitios web o cuando hace uso de cualquiera de nuestras aplicaciones moviles y/o servicios
electrdnicos en cualquier version; la prueba de cualquiera de esos hechos, sera prueba inequivoca de
la aceptacion de esta Politica de Privacidad y del tratamiento de los Datos Personales de los titulares

de los mismos.

8.2 Al aceptar esta Politica General de Privacidad, cada uno de nuestros clientes, proveedores y/o
colaboradores, en su calidad de titular de la informacién y de los datos personales recolectados,
autoriza expresamente que STT realicemos el tratamiento de los mismos, de forma parcial o total,

incluyendo la recoleccion, almacenamiento, grabacion, uso, circulacion, procesamiento, supresion,
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transmision en los términos de la presente Politica de Privacidad y/o transferencia dentro del pais o a

terceros paises de los datos suministrados para las finalidades descritas en las Politicas de Privacidad

de los terceros a quienes sean transferidos dichos datos personales. Con la aceptacion de la presente

Politica de Privacidad cada uno de nuestros clientes o usuarios, en su calidad de titular de la

informacion y de los datos personales recolectados autoriza el tratamiento de dichos datos para todas

las finalidades establecidas en este documento y especialmente para:

3.3

Usar la informacion y los datos personales suministrados para enviar a los correos
electrdnicos registrados, cliente o usuario, asi como cualquier informacidn relacionada con el
producto o servicio adquirido.

Utilizar la informacion recibida para fines de mercadeo de nuestros productos y servicios, y
de los productos y servicios de terceros con los que STT mantengamos una relacion de
negocios.

Compartir la informacion y los datos personales con representantes comerciales, operadores
turisticos incluyendo hoteles, companias de alquiler de vehiculos, aseguradoras, entre otros.

Suministrar la informacion y los datos personales a las autoridades de control y vigilancia,
administrativas, de policia y judiciales, nacionales e internacionales, en virtud de un
requerimiento legal o reglamentario y/o usar o revelar esta informacion y datos personales en
defensa de los derechos y/o de la propiedad de STT, de sus clientes, de nuestros sitios web o
de sus usuarios, para la deteccidn o prevencion de fraude, para la prevencion, deteccion,
aprehension o persecucion de actos criminales o cuando STT de buena fe consideremos que
la entrega de la informacion y datos personales es en el mejor interés conforme a la ley.

Permitir el acceso a la informacién y datos personales a los auditores o terceros contratados
para llevar a cabo procesos de auditoria interna o externa propios de la actividad comercial
que desarrollamos.

Consultar y actualizar la informacion y los datos personales.

Contratar con terceros el almacenamiento y/o procesamiento de la informacion y datos
personales para la correcta ejecucion de los contratos celebrados con nosotros, bajo los
estandares de seguridad y confidencialidad a los cuales estamos obligados.

Transferir su informacion y sus datos personales en caso de cambio de control de una o mas
de STT o de alguna de las unidades de negocio a través de fusion, adquisicién, quiebra,
escision, o creacion, a la nueva entidad en control de STT o de la unidad de negocio. Si como
consecuencia del cambio de control, hay cambio en el Responsable del tratamiento de la
informacion y datos personales, dicha situacion sera informada a los titulares de la
informacion y de los datos personales, para que ejerzan los derechos de conformidad con la
ley aplicable. Las condiciones bajo las cuales los titulares podran ejercer sus derechos, seran
indicadas al momento de informar el cambio de control.

Con la aceptacién de la presente Politica de Privacidad cada uno de los Candidatos y/o

Aspirantes y colaboradores contratados en su calidad de titular de la informacién y de los datos
personales
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suministrados autoriza el tratamiento de dichos datos para todas las finalidades establecidas en este
documento y especialmente para:

e Usar la informacion y los datos personales suministrados para enviar a los correos
electronicos, informacion relacionada con los procesos y procedimientos propios de Talento
Humano, tales como: administracion de las vacantes disponibles en Las Compaiiias,
informacion relacionada y referente al proceso de seleccion, proceso de contratacion, y/o
cualquier otro tipo de informacion relacionada directa e indirectamente el cumplimiento de las
obligaciones derivadas de contrato de trabajo, contrato civil o comercial y con la
administracion del Talento Humano. Asimismo el manejo de némina o boletos de pago,
beneficios derivados de un contrato de trabajo, solicitud de informacién relevante para la
Compainia, certificados de retencidn en la fuente, solicitud de actualizacion de datos,
informacion de interés, solicitud de documentos, programacién de turnos de trabajo,
circulares, politicas, manuales, cursos de capacitacion y formacion, reservas y pre reservas en
uso de los tiquetes beneficio, convenios corporativos, confirmacion de voucher para el uso del
transporte y/o cualquier otro tipo de informacion relacionada directa e indirectamente el
cumplimiento de las obligaciones derivadas de la existencia de un contrato de trabajo.

e \Verificar la veracidad de la informacidn suministrada, consultar referencias, asi como

consultar en los portales oficiales en lo que corresponda.

e Consultar y actualizar la informacion y los datos personales, en cualquier tiempo, con el fin de
mantener actualizada dicha informacion.

9. Objetivo de la Politica de Privacidad

9.1 El objetivo de la Politica de Privacidad es comunicar a los clientes, proveedores y/o
colaboradores, qué informacidon y datos personales recolectamos, para qué finalidades, cémo los
usamos, cuando los compartimos y codmo los protegemos, asi como los derechos que le asisten a los

titulares de la informacion y los procedimientos para ejercerlos.

9.2 La presente politica de privacidad y tratamiento de datos personales es elaborada de
conformidad con lo dispuesto a las normas locales aplicables con respecto a la recoleccion,
almacenamiento, uso, circulacion, supresion y todas aquellas actividades que constituyan tratamiento

de datos personales.

9.3 La informacion y los datos personales son suministrados por nuestros clientes, proveedores
y/o colaboradores, para hacer posible la prestacion de nuestros servicios. STT reconocemos la
importancia de la seguridad, privacidad y confidencialidad de la informacion y los datos personales
que nuestros clientes, proveedores y/o colaboradores suministran a través de los diversos canales de
comercializacion de nuestros productos y servicios (incluyendo sitios web, oficinas, call centers,

aplicaciones mdviles y correos electronicos), y estamos comprometidas con la proteccion y
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tratamiento adecuado de los mismos, conforme al régimen legal de proteccidon de datos personales

aplicable en cada territorio en donde operamos.

10. Informacion y datos personales que obtenemos

10.1  STT podemos recolectar informacion y datos personales de nuestros clientes, proveedores
y/o colaboradores, la cual puede variar en razon de requerimientos de autoridades locales, facilidades
tecnoldgicas, naturaleza del producto y/o servicio a suministrar, entre otros, para tales efectos,
podemos recolectar la siguiente informacion y datos personales, los cuales pueden ser almacenados
y/o procesados en servidores ubicados en centros de cdmputo, ya sean propios o contratados con

terceros, localizados en distintos paises.

10.2  Adicionalmente, para fines de seguridad, STT podemos recolectar, almacenar, compartir y
cotejar con distintas autoridades administrativas, de control y vigilancia, autoridades de policia y
autoridades judiciales, nacionales e internacionales, la informaciéon y datos personales, clientes,
proveedores y/o colaboradores, obtenidos a través de dispositivos de grabacion de imagen, audio o
video, ubicados en nuestras instalaciones. STT informamos de este hecho al publico en general
mediante la publicacién de Avisos de Privacidad situados en los lugares de recoleccién de esta

informacion y datos personales.

11. Finalidades del tratamiento de la informacion y datos personales

11.1  La informacién y datos personales recolectados son utilizados, en general, para procesar,
confirmar, cumplir y proveer los servicios y/o productos adquiridos, atencién de consultas, quejas y
reclamos, pago de salario, provisiones, compensaciones e indemnizaciones, registros contables,
correspondencia, procesamiento, promocionar y publicitar nuestras actividades, productos y servicios,
capacitaciones y seminarios, realizar transacciones financieras de pagos, cobros o reembolsos,
atender procedimientos legales, efectuar reportes o atender requerimientos de las distintas
autoridades administrativas de control y vigilancia nacionales o internacionales, autoridades de policia
o autoridades judiciales, entidades bancarias y/o compaiiias aseguradoras, para fines administrativos
internos y/o comerciales, incluyendo investigacidon de mercados, auditorias, reportes contables,
analisis estadisticos, facturacion,, ofrecimiento de nuestros servicios y/o productos, y demas servicios
y actividades complementarias, identificacion de fraudes y prevencion de lavado de activos y de otras
actividades delictivas y demas finalidades indicadas en este documento. No obstante, las finalidades

del tratamiento dependera del tipo de bases de datos que se trate.




@@
’ STT Politicas de privacidad y tratamiento de datos C6digo:

& GROUP personales STT GROUP

SUPPLYINGTOTAL TALENT

Elaborado por: Fecha de entrada en vigencia: Version:1

xx de marzo 2023

Aprobado por: Pagina 16de 29

11.2  El tratamiento de la informacion y datos personales por parte de los responsables y
encargados se encuentra enmarcado en la garantia y respeto de los principios de tratamiento
definidos por la ley aplicable. Estos principios son los principios de licitud, legalidad, libertad,
transparencia, consentimiento, informacion, calidad, acceso y circulacion restringidos, finalidad,

lealtad, proporcionalidad, seguridad y confidencialidad.

11.3. Informamos que en estas actividades pueden estar involucrados terceros, incluyendo
proveedores de sistemas, de herramientas de seguridad para procesamiento de transacciones
bancarias, call centers, operadores de servicios entidades bancarias, aseguradoras, nuestros
representantes o agentes, y que dichas actividades pueden surtirse en paises diferentes al lugar en
donde se contrata el servicio o se adquiere el producto, y sin perjuicio de otras finalidades que hayan
sido informadas en este documento y en los términos y condiciones de cada uno de los productos y
servicios propios de cada una de nuestras unidades de negocio y/o bajo las Politicas de Privacidad de

dichos terceros.

11.4. STT no vendemos ni cedemos a terceros por un precio la informacion y los datos personales

de nuestros clientes, proveedores y/o colaboradores.

11.5. En STT se registran las distintas bases de datos que existen y se actualizan conforme sea

necesario en cumplimiento de las obligaciones de ley.

A continuacién se detallan las politicas especificas para cada una de las bases de datos sefialadas, no
sin antes resaltar que no estd permitida la adquisicion de bases de datos personales de fuentes
externas a STT si no se cuenta con la garantia de que todos y cada uno de los titulares de las bases
de datos en cuestion, han autorizado previamente su tratamiento para las finalidades para las cuales
pretenden ser adquiridas y que luego de que estas bases de datos queden en custodia de s33,
cuenten con los controles de seguridad de la informacién minimos para evitar su uso o acceso no

autorizado o fraudulento.
11.5.1. Clientes

Esta base de datos estd conformada por la informacidn que se tiene de las personas que han
manifestado su interés por disfrutar de nuestros productos y/o servicios por cualquiera de nuestros
canales de atencién. Estd conformada por clientes actuales, es decir aquellos que adquirieron

nuestros productos y servicios.
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Las finalidades para la cual tratamos los datos personales de los clientes actuales, siempre y cuando

hayamos obtenido su autorizacién, son:

Gestion de clientes

Capacitacion y formacién

Gestion de estadisticas internas

Prestacion de servicios a favor de clientes de la Sociedad

Procedimientos administrativos

Registro de entrada y salida de documentos

Publicaciones

Remision de informacion a los titulares, relacionada con el objeto de la organizacién

Campanas de actualizacion de datos e informacion de cambios en el tratamiento de datos

personales

Gestion juridica y Financiera

Envio de comunicaciones

Realizacion de consultorias, auditoria, asesorias y servicios relacionados
Control de inventarios

Gestién administrativa

Gestion contable, fiscal y administrativa, de cobros y pagos, facturacién, gestion fiscal, histérico

de relaciones comerciales, econdmica,

Requerimiento por organismo de control, autoridad judicial o administrativa
Entregar referencias comerciales y confirmacion de certificados emitidos
Verificacion de datos y referencias

Verificacion de requisitos juridicos, técnicos y/o financieros

Gestion de relaciones comerciales con el exterior

Verificacién de antecedentes disciplinarios, judiciales, policivos
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Prospeccion comercial, ofrecimiento de productos y servicios de la Sociedad, aliados o terceros
Control de cumplimiento de obligaciones a cargo del Cliente

Medidas de control de hurto, otros delitos, conductas no permitidas por la Sociedad
Cumplimiento o incumplimiento de obligaciones financieras

Verificar y reportar la informacion financiera, bancaria o crediticia a bases de datos de riesgo

crediticio o de cualquier otra naturaleza

Captar, almacenar y verificar referencias comerciales y laborales, informaciéon de ubicacién y

contacto, historial crediticio, bienes y activos propios.

Actualizar, eliminar, desactivar, suspender o terminar el tratamiento de datos personales en la

medida en que los medios tecnoldgicos y obligaciones contractuales entre las partes lo permitan.

Permitir a la Sociedad configurar una base de datos que pueda ser objeto de transferencia o
transmision nacional o internacionalmente a terceros a cualquier titulo u objeto de otro negocio
juridico.

Comunicar eficientemente informacion propia de STT, asi como de nuestras filiales y/o aliados

comerciales, sobre productos, servicios, ofertas.

Informar sobre nuevos productos o servicios que estén relacionados con el o los servicios

adquiridos. iii. Evaluar la calidad del o los servicios.
Informar sobre cambios de nuestros productos o servicios.
Participar en programas de lealtad con beneficios.

Realizar estudios de mercado sobre habitos de consumo.

Las demas finalidades estrechamente asociadas y necesarias para cumplir los fines de mercadeo.

11.5.2. Trabajadores

Esta base de datos personales esta conformada por la informacion que STT tiene de los trabajadores

activos, ex trabajadores ya sean retirados o pensionados y beneficiarios de los trabajadores y

pensionados.

En el caso de los trabajadores las finalidades para la cual la Sociedad trata sus datos personales son

las siguientes:
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e Proteger la informacion personal de los trabajadores activos e inactivos, pensionados y
beneficiarios y garantizar la confidencialidad de la informacién que se suministre a las empresas

publicas y privadas para la ejecucion de las obligaciones derivadas de la relacion laboral.
e Programas de bienestar de la Sociedad,
e Administracion de los beneficios convencionales de trabajadores y pensionados
e Registro, control y seguimiento a la gestién de las investigaciones disciplinarias

e Gestion de nomina y cumplimiento de obligaciones asociadas con la seguridad social y salud

ocupacional
e Administracidn de los beneficios convencionales de trabajadores y pensionados

e Gestién administrativa, suministro de informaciéon para la afiliacion a la EPS, Caja de

Compensacion y eventos

e Captar y tratar datos personales de menores de edad representados por el Trabajador
respondiendo al cumplimiento de un interés superior que asegure el respeto de los derechos

fundamentales del (los) menor (es) de edad.

e Captar y tratar datos personales de terceros suministrados por el Trabajador para tramitar

afiliaciones, contacto en caso de urgencia o intercambio o transmision de informacion.
e Entregar referencias laborales, confirmar o certificar vinculaciones laborales con la Sociedad
e Registro, control y seguimiento a la gestion de las investigaciones disciplinarias
e Programas de bienestar
e Realizar estudios de seguridad y salud
e Realizar evaluaciones de desempefio y aplicar procedimientos disciplinarios y sancionatorio

e Verificar autenticidad de los datos y salvaguardar la seguridad de la Sociedad Verificar y reportar
la informacidn financiera, bancaria o crediticia a bases de datos de riesgo crediticio o de cualquier

otra naturaleza

e Gestidon de permisos, licencias y autorizaciones, gestion de sanciones, amonestaciones, llamados
de atencion, exclusiones, procedimientos administrativos, reservas y emision de tiquetes de
transporte, gestion de personal, prestaciones sociales, prevencién de riesgos laborales,

promocion y gestion de empleo
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e Realizar procesos de auditorias internas y externas

e Conocer el estado de salud de la persona que incluyen: resultados de pruebas de laboratorios,

estudios médicos, diagndsticos médicos, generales o especializados, psicoldgicos o psiquiatricos

e Capturar y tratar fotografias y videos para que puedan ser publicadas en medios impresos
(carnets), medios audiovisuales, redes sociales institucionales y para que las huellas sirvan para

el control de horario.

e Recolectar informacion sobre el candidato mediante el contacto con sus referencias laborales y
personales y el estudio de sus publicaciones en Internet y otros medios (periddicos, revistas,

boletines, television, etc.).

e Suministrar, compartir, enviar, entregar datos personales a matriz y/o vinculadas a la Sociedad
ubicadas en Colombia o cualquier otro pais en el que dichas Compaiiias requieran la informacion

para los fines descritos.
e Promocidn y seleccién de personal
e Formacion de personal
e Suprimir o desactivar datos de la base de datos
e Para la gestion de beneficios empresariales
e Fines historicos, cientificos y estadisticos

e Cumplimiento de obligaciones contractuales frente a la Sociedad y de la Sociedad frente a

clientes y proveedores

e Permitirle adquirir y/o acceder a los productos de la Sociedad, de sus aliados comerciales o

terceros
e Verificar autenticidad de los datos y salvaguardar la seguridad de la Sociedad

e Permitir a la Sociedad mantener una base de datos que pueda ser objeto de trasmision y
transferencia nacional o internacionalmente a terceros a cualquier titulo y sin discriminacion entre

paises.
11.5.3. Proveedores

Esta base de datos esta conformada por la informacion que se tiene de los proveedores actuales y

potenciales registrados como personas naturales. Adicionalmente contiene la informacion de las
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personas naturales que tienen alguna acreencia con STT exceptuando aquellas que son clientes y
trabajadores, pues estos casos hacen parte de las bases de datos referidas en los numerales

anteriores.
Las finalidades para las cuales STT trata los datos personales de proveedores, son las siguientes:

e Gestién de acciones necesarias para cumplir los fines de administracién de proveedores y

terceros que ya han suscrito un contrato con la Sociedad.

e Gestion de acciones necesarias para la identificacion de posibles
proveedores para las labores de abastecimiento de compaiiia, al tiempo que facilita la gestion de
datos y administracion de los documentos requeridos internamente para registrarse como
proveedor de LA SOCIEDAD

e Gestidon de acciones necesarias para cumplir los fines de administracion, derivados en el pago de

una obligaciéon o que por cualquier otro concepto, LA SOCIEDAD le adeuda alguna acreencia.
e Gestion de proveedores y contratistas
e Capacitacion y formacion
e Gestion de estadisticas internas
e Prestacidn de servicios a favor de clientes de la Sociedad
e Procedimientos administrativos
e Registro de entrada y salida de documentos
e Publicaciones
e Remision de informacion a los titulares, relacionada con el objeto de la organizacion

e Campanas de actualizacion de datos e informacidn de cambios en el tratamiento de datos

personales
e Gestidn juridica y Financiera
e Administracidn de sistemas de informacién, gestion de claves, administracion de usuarios,
e Desarrollo operativo
e Envio de comunicaciones

e Realizacion de consultorias, auditoria, asesorias y servicios relacionados
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e Control de inventarios
e Gestion administrativa

e Gestidn contable, fiscal y administrativa, de cobros y pagos, facturacion, gestidn fiscal, histérico

de relaciones comerciales, econdmica,
e Requerimiento por organismo de control, autoridad judicial o administrativa
e Entregar referencias comerciales y confirmacion de certificados emitidos
e Verificacion de datos y referencias
e \Verificacion de requisitos juridicos, técnicos y/o financieros
e \Verificacion de riesgos de salud
e Gestidn de relaciones comerciales con el exterior
e Informacion de empleados del proveedor o contratista y pago de prestaciones sociales
e \Verificacion de antecedentes disciplinarios, judiciales, policivos
e Prospeccion comercial, ofrecimiento de productos y servicios de la Sociedad, aliados o terceros
e Control de cumplimiento de obligaciones a cargo de proveedor o contratista
e Medidas de control de hurto, otros delitos, conductas no permitidas por la Sociedad
e Programas de promocion y prevencion
e Cumplimiento o incumplimiento de obligaciones financieras
e Inspeccion y control de seguridad y proteccion social

e \Verificar y reportar la informacion financiera, bancaria o crediticia a bases de datos de riesgo

crediticio o de cualquier otra naturaleza

e Captar, almacenar y verificar referencias comerciales y laborales, informacion de ubicacion y

contacto, historial crediticio, bienes y activos propios.

e Actualizar, eliminar, desactivar, suspender o terminar el tratamiento de datos personales en la

medida en que los medios tecnoldgicos y obligaciones contractuales entre las partes lo permitan.
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e Permitir a la Sociedad configurar una base de datos que pueda ser objeto de transferencia o
transmision nacional o internacionalmente a terceros a cualquier titulo u objeto de otro negocio
juridico.

11.5.4. Otras bases de datos

No obstante, la lista de bases de datos aqui enunciada, STT podra tener otras bases de datos que seran

registradas oportunamente ante la Superintendencia de Industria y Comercio.

A las demas bases de datos que existan, como es la base de datos de visitantes, se aplicara lo

dispuesto en este numeral de esta Politica de Tratamiento de Datos Personales.

12. Veracidad de la informacion

12.1. Los clientes, proveedores y/o colaboradores deberan suministrarnos informacion veraz sobre
su informacién y datos personales para hacer posible la prestacion de los servicios contratados para
STT o por STT, asi como para los demas servicios que ellos requieran y bajo cuyas condiciones

aceptan entregar la informacion requerida.

12.2. En STT presumimos la veracidad de la informacién suministrada y no verificamos, ni
asumimos la obligacion de verificarlo. Por tanto, no asumimos responsabilidad por dafos y/o
perjuicios de cualquier naturaleza que pudieran tener origen en la falta de veracidad, vigencia,
suficiencia o autenticidad de la informacion y datos personales, incluyendo dafios y perjuicios que

puedan deberse a la homonimia o a la suplantacion de la identidad.

13. Proteccion, seguridad y confidencialidad de la informacion y datos personales

13.1. Tenemos establecidos politicas, procedimientos y estandares de seguridad de la informacion,
los cuales podran cambiar en cualquier momento a discrecion de STT, cuyo objetivo es proteger y
preservar la integridad, confidencialidad y disponibilidad de la informacion y datos personales,
independientemente del medio o formato donde se encuentren, de su ubicacién temporal o
permanente o de la forma en que éstos sean transmitidos. En este sentido, nos apoyamos en
herramientas tecnoldgicas de seguridad e implementamos practicas de seguridad reconocidas en la
industria, que incluyen: transmision y almacenamiento de informacién sensible a través de

mecanismos seguros, tales como cifrado, uso de protocolos seguros, aseguramiento de componentes
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tecnoldgicos, restriccion de acceso a la informacidn sélo a personal autorizado, respaldo de

informacion, practicas de desarrollo seguro de software, entre otros.

13.2. De acuerdo con la legislacién vigente, Unicamente el personal autorizado por STT,
colaboradores internos o externos segun lo requiera STT, podran acceder a los datos descritos
anteriormente. En algunos casos, terceros proveedores de servicios de STT podran utilizar los datos
personales de los usuarios para prestar ciertos servicios. En dicho caso, los proveedores adoptaran
todas las medidas técnicas y administrativas necesarias para impedir el uso de la informacion
confidencial para fines distintos a la prestacion de los servicios, su destruccion accidental o ilicita y/o
su pérdida accidental, obligandose a cumplir con la presente Politica de Privacidad y Tratamiento de
Datos Personales, asi como con las medidas de seguridad que tiene STT para salvaguardar los datos

personales que posee en sus bases de datos y su tratamiento.

13.3. Los terceros contratados por STT, estan igualmente obligados a adherirse y dar cumplimiento
a esta Politica de Privacidad, a las politicas y manuales de seguridad de la informacién de STT, asi

como a los protocolos de seguridad que aplicamos a todos nuestros procesos.

13.4. Todo contrato de STT con terceros (contratistas, consultores externos, colaboradores
temporales, etc.) que involucre el tratamiento de informacion y datos personales de nuestros clientes,
proveedores y/o colaboradores, incluye un acuerdo de confidencialidad que detalla sus compromisos
para la proteccion, cuidado, seguridad y preservacion de la confidencialidad, integridad y privacidad

de los mismos.

14. Procedimiento para el ejercicio de los derechos de los titulares de la informacion

14.1. Los clientes, proveedores y/o usuarios tienen derecho a conocer sus datos personales que se
encuentran bajo nuestro control y a ejercer los derechos que les asisten como titulares de los
mismos, en los términos de las normas de proteccidn de datos que les sean aplicables y conforme lo

establecido en la presente Politica de Privacidad.

14.2. Los titulares de datos personales por si o por intermedio de su representante y/o
apoderado o su causahabiente podra ejercer los derechos de acceso a la informacion,
actualizacion y/o supresion de la informacion, en virtud del cual podra solicitar la actualizacion,
rectificacion y/o supresion de los datos personales objeto de tratamiento, de tal manera que se

satisfagan los propodsitos de la presente politica.
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14.3. Para efectos de lo anterior, STT establecemos un procedimiento general para el ejercicio de
los derechos por parte de los titulares de la informacién y datos personales, contenido en el numeral
06 de este documento, sin perjuicio de la aplicacion de estipulaciones especificas que las leyes locales
de cada territorio puedan contemplar. En caso de discrepancia entre el procedimiento general y las
estipulaciones especificas contenidas en las normas locales aplicables, primaran las estipulaciones
especificas., proceso que se remite al GES-PR-07-CO Procedimiento para Quejas y Sugerencias V.1

accesible en la pagina www.grupostt.com Servicio al cliente.
15. Modificaciones a la Politica de Privacidad

15.1. STT nos reservamos el derecho de efectuar en cualquier momento modificaciones o
actualizaciones a esta Politica de Privacidad, para la atencién de novedades legislativas, politicas
internas o nuevos requerimientos para la prestacion u ofrecimiento de sus servicios o productos. Si el
titular de los datos personales no estd de acuerdo con las nuevas condiciones, podra revocar el

consentimiento informado otorgado por medio escrito.

15.2. Estas modificaciones estaran disponibles al publico a través de los siguientes medios: en
nuestros sitios web, aplicaciones para teléfonos inteligentes o a través del Gltimo correo electronico

proporcionado.

15.3. Sujeto a las leyes aplicables, la versién en espainol de esta Politica de Privacidad prevalecera
sobre cualquier versidn divulgada en otro idioma. En el evento en que exista cualquier inconsistencia
entre la version en espafiol y cualquier traduccién de esta Politica de Privacidad en otro idioma,

prevalecera la version en espanol.

16. Vigencia

11.1 Esta Politica General de Privacidad es efectiva desde el dia de su publicacién. La primera revision

publicada es del 26 de mayo de 2023.

17. Anexos Fundamento Legal

STT entiende y acepta que ademas de la politica aca establecida, se debera regir por las disposiciones
legales de cada uno de los paises:
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ANEXOS

17.1. Anexo México

Para el caso de la informacién y los datos personales cuyo tratamiento se realice en México, los
procedimientos para el ejercicio de los derechos de los titulares sera el previsto en la Ley Federal de
Proteccidon de Datos Personales en Posesiéon de los Particulares (DOF 05-07-2010), con su respectivo
Reglamento (DOF 21-12-2011).

Para este pais, STT ha designado como area responsable de velar por el cumplimiento de esta politica
al area de Cumplimiento, donde estaran atentos para resolver peticiones, consultas y reclamos por

parte de los titulares y para realizar cualquier actualizacion, rectificacion y supresion de datos
personales, a través del correo electrénico privacidadinformacion@grupostt.com .

Asi mismo, los datos de contacto del responsable del tratamiento de la informacion son los
siguientes: Direccién: Boulevard Manuel Avila Camacho Nim 5 Torre B Piso 24 Oficina 3 Colonia
Lomas de Sotelo, en Naucalpan Estado de México c.p. 53390 Teléfono: (+55) 41656660 o (+55)
41656661

17.2. Anexo Nicaragua

La Ley de Proteccion de Datos ( Ley No 787 de fecha 21 de marzo del 2012) de Nicaragua.

Para este pais, STT ha designado como area responsable de velar por el cumplimiento de esta politica
al area de Cumplimiento, donde estaran atentos para resolver peticiones, consultas y reclamos por
parte de los titulares y para realizar cualquier actualizacion, rectificacion y supresion de datos

personales, a través del correo electrdnico privacidadinformacion@grupostt.com .

Asi mismo, los datos de contacto del responsable del tratamiento de la informacion son los
siguientes: Direccidn: Los Robles 3era Etapa contiguo costado sur de restaurante la Marsellesa, casa

R-7 Teléfono: (505) 2223-1880 / 2223-1881

17.3. Anexo Costa Rica
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La Ley de Proteccion de la Persona Frente al Tratamiento de sus Datos Personales (Ley No. 8968 de
fecha 5 de noviembre del 2011) de Costa Rica y sus Reglamentos (Decreto Ejecutivo No. 37554-]P de
fecha 5 de marzo del 2013 y la reforma mediante el Decreto Ejecutivo No. 40008 de fecha 6 de
diciembre del 2016), establecen los derechos que tienen los titulares de datos personales con

respecto al tratamiento de los mismos.

Para este pais, STT ha designado como area responsable de velar por el cumplimiento de esta politica
al area de Cumplimiento, donde estaran atentos para resolver peticiones, consultas y reclamos por

parte de los titulares y para realizar cualquier actualizacion, rectificacion y supresion de datos

personales, a través del correo electrdonico privacidadinformacion@grupostt.com .

Asi mismo, los datos de contacto del responsable del tratamiento de la informacion son los
siguientes: Direccion: Zona Franca del Este. Edificio B9, San José, Costa Rica. Tibas, de los

Bomberos, 100 m Oeste Edificio GBS, San Jos€, Costa Rica. Teléfono: (506) 2527-3000

17.4. Anexo Colombia

Para el caso de la informacion y los datos personales cuyo tratamiento se realice en Colombia, y en
desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, STT adoptara las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento. El personal
que realice el tratamiento de los datos personales ejecutara los protocolos establecidos con el fin de
garantizar la seguridad de la informacién. Asi mismo, los procedimientos para el ejercicio de los

derechos de los titulares sera el previsto en la Ley 1581 de 2012 y sus decretos reglamentarios.

En cumplimiento al Articulo 10 del Decreto 1377 de 2013, STT solicitard su autorizacién para
continuar con el tratamiento de su informacion y datos personales, conforme la presente Politica de
Privacidad. Asi mismo, en cumplimiento del literal a) del articulo 26 de la ley 1581 de 2012, le
informamos que con la aceptacién expresa de esta Politica de Privacidad, usted nos otorga su
autorizacion para transmitir y/o transferir su informacién y datos personales a terceros paises en los
que operamos, los cuales pueden tener niveles de proteccion de datos personales distintos a los

exigidos en Colombia, entre ellos El Salvador, Pert, Ecuador, Bolivia, Guatemala, Brasil, Costa Rica,
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EEUU, Uruguay, Paraguay y Argentina. Asi mismo, reiteramos que la informacion que consta en las
bases de datos de la Compafiia, sera sometida a distintas formas de tratamiento, como recoleccion,
intercambio, actualizacién procesamiento, reproduccidon o compilacion, almacenamiento, uso,
sistematizacion y Compaiiia, todos ellos de forma parcial o total en cumplimiento de las finalidades
aqui establecidas. La informacién podrd ser entregada, transmitida o transferidas a entidades
publicas, socios comerciales, contratistas, afiliados, subsidiarias, Unicamente con el fin de cumplir con
las finalidades de la base de datos correspondiente, cabe aclarar que la transmision o transferencia se
hara en concordancia con los compromisos que sean necesarios para salvaguardar la confidencialidad

de la informacion.

Para este pais, STT ha designado como area responsable de velar por el cumplimiento de esta politica
al area de Cumplimiento, donde estaran atentos para resolver peticiones, consultas y reclamos por
parte de los titulares y para realizar cualquier actualizacion, rectificacion y supresién de datos

personales, a través del correo electronico privacidadinform

Asi mismo, los datos de contacto del responsable del tratamiento de la informaciéon son los
siguientes: Direccion: Calle 100 No. 8A-49 World Trade Center, Torre A, Piso 5 y Torre B Piso 11
Oficina 1, de la ciudad de Bogota. Teléfono: (+57) (601) 7048908.

17.5 Anexo Peru

Para el caso de la informacién y los datos personales cuyo tratamiento se realice en Perd, los
procedimientos para el ejercicio de los derechos de los titulares sera el previsto en la Ley 29733 y el

Decreto Supremo 003-2013-JUS (en adelante la Ley y su Reglamento).

Para este pais, STT ha designado como area responsable de velar por el cumplimiento de esta politica
al drea de Cumplimiento, donde estaran atentos para resolver peticiones, consultas y reclamos por

parte de los titulares y para realizar cualquier actualizacion, rectificacion y supresion de datos
personales, a través del correo electronico privacidadinformacion@grupostt.com .

Asi mismo, los datos de contacto del responsable del tratamiento de la informacion son los
siguientes: Direccion: Av. Ricardo Palma 341, oficina 802, distrito de Miraflores. Teléfono: (+51)
496-8665

17.6 Anexo Ecuador
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Para el caso de la informacion y los datos personales cuyo tratamiento se realice en Ecuador, y en
desarrollo del principio de la Responsabilidad proactiva y demostrada, los procedimientos para el
ejercicio de los derechos de los titulares sera el previsto en la Ley Organica de Proteccion de Datos
Personales (LOPD).

Para este pais, STT ha designado como area responsable de velar por el cumplimiento de esta politica
al drea de Cumplimiento, donde estaran atentos para resolver peticiones, consultas y reclamos por
parte de los titulares y para realizar cualquier actualizacion, rectificacion, eliminacion, oposicion,

portabilidad y suspension de tratamiento de datos personales, a través del correo electronico

privacidadinformacion@grupostt.com .

Asi mismo, los datos de contacto del responsable del tratamiento de la informacion son los
siguientes: Direccién: Guayaquil, puerto Santa ana edif the point piso 2 ofic 202 Teléfono: (506)
2527-3000.

STT se encuentra en absoluto cumplimiento de toda la normativa citada anteriormente.
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